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Resumen

En la actualidad mas de la mitad de los equipos de computaciéon comerciales son moviles, presentando estos
dispositivos diversos y constantes desafios para la seguridad de la red, destacando que la configuracion WiFi
desconocida, aceptacion de aplicaciones no identificadas, conexion a sitios que no son de confianza y la descarga
de aplicaciones de dichos sitios pueden enumerarse como los principales problemas que se presentan al emplear
dispositivos moviles. Por esta razon es de vital importancia que los usuarios conozcan las diversas amenazas de
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Abstract

Currently, more than half of commercial computing equipment is mobile, presenting these devices with diverse
and constant challenges for network security, highlighting that unknown WiFi configuration, acceptance of
unidentified applications, connection to sites that are not Trust and downloading apps from such sites can be listed
as the top issues when using mobile devices. For this reason, it is of vital importance that users know the various
security threats that put data and information contained in mobile devices at risk, the types and the main protection
systems currently developed in order to avoid loss or theft of data. private personal and business information and
documents that can put the integrity and security of users and organizations at risk. The objective of the research
is to identify the various security threats that put data and information contained in mobile devices at risk,
establishing the types of threats, reviewing the different strategies to avoid them and describing the main protection
systems currently developed.
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INTRODUCCION

computadoras no son lo suficientemente amplios para

El uso de dispositivos moviles esta en creciente aumento
a medida que los individuos los emplean principalmente
para comunicarse, ademas de crear y editar documentos,
almacenar y recuperar archivos de datos y navegar por
Internet, mientras que en el caso de las organizaciones los
dispositivos moviles incrementan la agilidad de los
empleados, permitiendo el trabajo de forma remota
(Guevara, 2018). Sin embargo, la omnipresencia y
evolucion de estos dispositivos crea una amenaza especial
debido que las politicas y los controles para las

cubrir las nuevas amenazas que plantean estos
dispositivos, los cuales han facilitado que los piratas
informaticos exploten los sistemas, aumentando de esta
manera la posibilidad de comprometer archivos
confidenciales (Leal, 2019). Es por ello que la mayoria de
las empresas fabricantes de dispositivos moéviles han
tratado de abordar estos problemas de seguridad creado
controles especificos para reducir la probabilidad de
delitos informaticos (Kearns, 2016).
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Por otra parte, es evidente que la mayoria de los equipos
de computacion empleados por las empresas son moviles,
presentando el aumento de los dispositivos de Internet de
las cosas (IoT) nuevos desafios para la seguridad de red y
como consecuencia, los equipos de tecnologia de la
informacion (TI) deben adaptar constantemente las
estrategias de seguridad, considerando que en los planes
de seguridad de redes se debe tener en cuenta todas las
ubicaciones y los diversos usos que los empleados exigen
de la red empresarial y, al mismo tiempo, cada usuario
debe realizar algunos pasos simples para mejorar la
seguridad de los dispositivos moviles (Cisco, 2020).

En base a esto se desarrolla la presente revision
bibliografica con el objetivo de establecer las diversas
amenazas de seguridad que ponen en riesgo datos e
informacion contenida en los dispositivos moviles,
estableciendo los tipos, revisando las distintas estrategias
para evitarlas y describiendo los principales sistemas de
proteccion desarrollados en la actualidad.

MATERIALES Y METODOS

La presente investigacion se desarrolld en base a la
normativa de revisiébn sistematica de la literatura
establecida por Kitchenham (Kitchenham, 2004), con el
fin de obtener informacion relacionada con las preguntas
de investigacion que se plantean para el desarrollo de la
misma. Esta normativa establece las siguientes etapas:

. Planificacion de la revision
. Realizacion de la revision

. Analisis de resultados.

a) Planificacion de la revision

El objetivo de la investigacion es identificar las diversas
amenazas de seguridad que ponen en riesgo datos e
informacion contenida en los dispositivos moviles,
estableciendo los tipos de amenazas, revisando las
distintas estrategias para evitarlas y describiendo los
principales sistemas de proteccion desarrollados en la
actualidad.

Para el desarrollo del tema se plantearon las siguientes
preguntas de investigacion:

P1: ;Qué es la seguridad de los dispositivos méviles?

P2: ;Cuales son los tipos de amenazas de la seguridad
movil?

P3: ;Cuadles son los mecanismos de proteccion de los
dispositivos moviles en la actualidad?

Se accedio6 a la informacion proporcionada por bases de
datos digitales, tal como ACM Digital Library, IEEE
eXplorer, Science Direct Elsevier, Scopus y Springer
Link, referente a temas relacionados con la red movil,
seguridad de los dispositivos moviles, estrategias de
prevencion y proteccion contra amenazas a sistemas
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moviles, identificando entre las fuentes de informacion
encontradas revistas académicas y publicaciones técnicas,
comprendidas entre los afios 2015 y 2022, con una
estrategia de busqueda fundamentada en aspectos
relacionados con las preguntas de investigacion.

Los criterios de inclusion que se consideraron en la
seleccion de documentos son: articulos que abordan la
seguridad de los dispositivos moviles en cualquiera de sus
modalidades, mecanismos de prevencion contra amenazas
a la red movil y articulos de casos de aplicacion de
estrategias de proteccion. Mientras que como criterios de
exclusion se considerd informacion publicada en sitios
web generales, documentos con aportes irrelevantes y
blogs.

b) Realizacion de la revision

En esta fase se seleccionaron los articulos en base a los
criterios de inclusion y exclusion, revisando los titulos de
los articulos, contenido y conclusiones con el fin de
determinar el aporte a las preguntas planteadas.

Como resultado de la busqueda se identificaron 67
documentos, de los cuales se seleccionaron 37 que
cumplieron con los criterios establecidos.

RESULTADOS Y DISCUSION

Entender a qué se refiere cuando se habla acerca de la
seguridad de los dispositivos moviles fue posible al
obtener respuestas de la P1: ;Qué es la seguridad de los
dispositivos moviles?

La seguridad de dispositivos moviles se refiere a las
medidas disefladas para proteger la informacion
confidencial almacenada y transmitida por computadoras
portatiles, teléfonos inteligentes, tabletas, dispositivos
portatiles y otros equipos moviles. Estas estrategias tienen
como principal objetivo evitar que usuarios no autorizados
accedan a la red de las organizaciones, representando un
aspecto completo de los planes de seguridad empresarial
(Avizienis et al., 2004; VMware, 2022).

Actualmente mas de la mitad de los equipos de
computacion comerciales son dispositivos moviles,
presentando estos diferentes y constantes desafios para la
seguridad de las redes, seguridad que debe estar
fundamentada en todas las ubicaciones y usos que los
empleados requieren de las redes empresariales. Estas
amenazas potenciales para los dispositivos incluyen
aplicaciones moviles maliciosas, estafas de phishing, fuga
de datos, redes WiFi poco confiables y spyware.
Adicionalmente, las organizaciones deben considerar la
posibilidad de que un empleado pierda un dispositivo
movil o se lo roben. Por tanto, con la finalidad de evitar
una brecha de seguridad deben tomarse medidas
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preventivas claras para reducir el riesgo (Yamin & Katt,
2019).

P2: ;Cuales son los tipos de amenazas de la seguridad
movil?

Las amenazas de seguridad movil generalmente son
consideradas como una unica amenaza que engloba todo;
sin embargo, en la practica existen cuatro tipos de
amenazas de seguridad movil de las que las organizaciones
deben tomar medidas para protegerse, siendo estas las
siguientes:

Amenazas a la seguridad de las aplicaciones moviles:
Este tipo de amenazas se basan en aplicaciones, es decir,
ocurren cuando las personas descargan aplicaciones que
parecen legitimas, pero en realidad extraen datos del
dispositivo, tal como el spyware y el malware que roban
informacion personal y comercial sin que las personas se
den cuenta de lo que esta sucediendo (Gontovnikas, 2021).
De acuerdo a datos extraidos del informe de Seguridad
Movil de Check Point (Prensario, 2021) en el 2020 el 46%
de las organizaciones sufrio amenazas de red debido a
descargas de aplicaciones moévil maliciosas, indicando
ademas que cuatro de cada diez equipos moviles son
vulnerables.

Amenazas de seguridad mévil basadas en la web: Las
amenazas basadas en la web son sutiles y por lo general
pasan desapercibidas. Ocurren cuando las personas visitan
sitios afectados que parecen estar bien en el front-end pero,
en realidad, descargan automaticamente contenido
malicioso en los dispositivos (Q. Li & Clark, 2013).

Amenazas a la seguridad de la red mévil: Las amenazas
basadas en la red son especialmente comunes y riesgosas
porque los ciberdelincuentes pueden robar datos sin cifrar
mientras las personas usan redes WiFi publicas (Yesilyurt
& Yalman, 2016). Existen grupos conocidos como APT
(Advanced Persistent Threat) que evaden las herramientas
de seguridad tradicionales de manera sofisticada mediante
ciberataques selectivos con la finalidad de espiar a los
usuarios y obtener datos confidenciales, estos grupos
poseen como principal objetivo los teléfonos moviles
(Prensario, 2021).

Amenazas a la seguridad de los dispositivos moviles:
Las amenazas fisicas a los dispositivos moviles
comunmente se refieren a la pérdida o robo de un
dispositivo. En estos casos los piratas informaticos tienen
acceso directo al hardware donde se almacenan los datos
privados, esta amenaza es especialmente peligrosa para las
empresas. Segun datos de ESET, empresa de seguridad
informatica, el 58% de los usuarios de equipos moviles en
Latinoamérica ha sido victima de robo, sefialando que a
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medida que crece el uso de dispositivos inteligentes
también se incrementa considerablemente el robo de los
mismos (Siliconweek.com, 2022).

Entre los ejemplos mas comunes de estas amenazas y las
estrategias empleadas para evitarlas, se pueden mencionar
los siguientes:

Ingenieria social: Este tipo de ataques suceden cuando los
ciberdelincuentes envian correos electronicos falsos
(phishing) o mensajes de texto (smishing) con la finalidad
de engafiar a los usuarios para que entreguen informacion
privada como contrasefias o descarguen malware en los
dispositivos. De acuerdo a informes de seguridad
cibernética, publicados por Lookout y Verizon (Shires,
2022), los ataques de phishing a modviles empresariales
aumentaron un 37%, siendo estos la principal causa de
filtraciones de datos a nivel mundial en 2020.

La mejor defensa contra el phishing y otros ataques de
ingenieria social es educar a los empleados en como
detectar correos electronicos y mensajes SMS que
parezcan sospechosos para evitar ser victimas de ellos por
completo. También la reduccion de la cantidad de
personas que tienen acceso a datos o sistemas
confidenciales puede ayudar a proteger a las
organizaciones como consecuencia de la menor cantidad
de puntos de acceso que los atacantes tienen disponible
para obtener acceso a sistemas o informacion criticos
(Kumar et al., 2020).

Fuga de datos por medio de aplicaciones maliciosas:
Las organizaciones constantemente se enfrentan a una
amenaza creciente por los millones de aplicaciones
disponibles, en su mayoria en los dispositivos de usuarios
y empleados, mas que por el malware mévil en si mismo.
Se considera que el 85% de las aplicaciones moviles
actuales no son seguras en gran medida, esta circunstancia
favorece que los piratas informaticos encuentren
facilmente una aplicacion movil desprotegida y la usen
para disefiar ataques mas grandes o robar datos, billeteras
digitales, detalles de back-end y otros tipos de fraudes
directamente desde la aplicacion (Rajagopal & Ramesh,
2016).

Se puede mencionar como ejemplo los casos en que el
usuario visita Google Play o App Store para descargar
aplicaciones que parecen lo suficientemente inofensivas,
para el proceso de descarga estas apps solicitan una serie
de permisos previos, permisos que generalmente requieren
algun tipo de acceso a archivos o carpetas en el dispositivo
movil, en estos casos la mayor parte de las personas solo
miran la lista de permisos y aceptan sin revisarlos en
detalle (Stair & Reynolds, 2020). Esta falta de escrutinio
incrementa la vulnerabilidad de los dispositivos y de los
datos personales u organizacionales; independientemente
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que la aplicacion funcione de manera correcta, ain tiene el
potencial de extraer datos corporativos y enviarlos a un
tercero, como puede ser un competidor, exponiendo de
esta manera informacion confidencial de productos o
negocios.

La manera mas efectiva de proteger datos sensibles
personas u organizacionales contra la fuga de datos a
través de aplicaciones maliciosas o no seguras es
empleando  herramientas de  administracion de
aplicaciones moviles (MAM). Estas herramientas
permiten a los administradores de TI administrar las
aplicaciones corporativas, bien sea borrando o controlando
los permisos de acceso en los dispositivos de los
empleados sin interrumpir las aplicaciones o los datos
personales de los empleados (Hole, 2015; Steele, 2020).

WiFi publico no seguro

Las redes WiFi publicas generalmente son menos seguras
que las redes privadas porque no hay forma de saber quién
configuro la red, como esta protegida con encriptacion o
quién estd accediendo o monitoreando en tiempo real. Por
otra parte, en la medida que mas empresas ofrecen
opciones de trabajo remoto, las redes WiFi publicas usadas
por los empleados para acceder a los servidores
representan riesgos elevados para las organizaciones
(Sombatruang et al., 2018).

En otros casos los ciberdelincuentes configuran redes
WiFi similares a las reales, sin embargo, constituyen una
fachada para capturar los datos que pasan a través del
sistema. La creacion de puntos de acceso WiFi falsos en
espacios publicos con nombres de red que parecen
completamente legitimos es extremadamente sencillo,
razéon por la cual los usuarios se conectan con total
confianza. Por lo tanto, la mejor manera de proteger a las
organizaciones contra las amenazas a través de redes WiFi
publicas es educar a los usuarios a utilizar una red privada
virtual (VPN) especifica para acceder a los sistemas o
archivos de la empresa, esta precaucion garantizard que la
sesion se mantenga privada y segura, incluso si utilizan
una red publica para acceder a los sistemas (Sobh, 2013).

Brechas de cifrado de extremo a extremo

El cifrado de datos es el proceso que, mediante un
algoritmo, transforma los caracteres de texto estandar en
un formato ilegible, para lograr esto se emplean claves de
cifrado que codifican los datos de modo que solamente los
usuarios autorizados puedan leerlos. En el caso del cifrado
de extremo a extremo se utiliza un procedimiento similar,
sin embargo, va un poco mas alla al asegurar las
comunicaciones desde el origen hasta el receptor (IBM,
2020).
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Las redes WiFi publicas sin cifrar son uno de los ejemplos
mas comunes de una brecha de cifrado, representando un
gran riesgo para las organizaciones. Al no estar protegida
la red se origina una abertura en la conexion para que los
ciberdelincuentes accedan a la informacion que los
usuarios y empleados comparten entre los dispositivos
moviles y los sistemas. Sin embargo, las redes WiFino son
lo tinico que representa una amenaza, cualquier aplicacion
o servicio que no esté cifrado puede proporcionar a los
ciberdelincuentes acceso a informacion confidencial de la
empresa, asi como también cualquier aplicacion de
mensajeria movil sin cifrar que utilicen los empleados para
discutir informacion de trabajo, todos estos casos
representan un punto de acceso para disefiar un fraude
(Vandenberg, 2017).

La mejor solucién para evitar esta amenaza es asegurar
que todo esté cifrado, considerando que para cualquier
informacion confidencial el cifrado de extremo a extremo
es fundamental. Esto incluye asegurar que los proveedores
de servicios con los que trabajan las organizaciones cifren
sus servicios para evitar el acceso no autorizado, asi como
el confirmar que, tanto los dispositivos de los usuarios
como los sistemas, estén codificados (Ulloa Hallo, 2021).

Dispositivos de Internet de las Cosas (IoT)

Los tipos de dispositivos moviles que acceden a los
sistemas de la organizacion se estan ramificando desde
teléfonos moviles y tabletas, incluyendo tecnologia
portatil y dispositivos fisicos. Muchos de los ultimos
dispositivos moéviles de IoT tienen direcciones IP, lo que
permite a los ciberdelincuentes usarlas para obtener acceso
a la red personal o de las organizaciones por medio de
Internet, especialmente si esos dispositivos estan
conectados a los sistemas de red (Yadav & Prasad, 2019).
Existe una gran cantidad de dispositivos IoT conectados a
las redes, superior a lo que se cree, de acuerdo a un estudio
de Infoblox el 78% de los lideres de TI de cuatro paises
diferentes reportaron que mas de mil dispositivos IoT en
la sombra accedian a las redes diariamente(Infoblox,
2021). Las herramientas de administracion de dispositivos
moéviles (MDM) también pueden ayudar a combatir las
amenazas ocultas de IoT, asi como las herramientas de
administracion de identidad y acceso (IAM). Sin embargo,
la seguridad de IoT/Machine-to-Machine (M2M) todavia
se encuentra en una fase primaria, por lo tanto, depende de
cada organizacion implementar las normas técnicas y
politicas adecuadas para garantizar que los sistemas sean
seguros (Infoblox, 2021).

Software espia

El spyware se utiliza para encuestar o recopilar datos y se
instala con mayor frecuencia en un dispositivo movil
cuando los usuarios hacen clic en un anuncio o publicidad
maliciosa, asi como también mediante estafas que engafian
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a los usuarios a que realicen descargas de manera
inconsciente. Los dispositivos moviles son objetivos
perfectos para la extraccion de datos con software espia,
lo que incluye datos corporativos privados si estos
dispositivos estan conectado a sus sistemas (Salih &
Mohammed, 2020).

Las aplicaciones de seguridad moévil dedicadas, tal como
Play Protect de Google, pueden ayudar a los usuarios a
detectar y eliminar el spyware que intente instalarse en los
dispositivos para acceder a los datos de la empresa
(Schmitt, 2022). Una manera de evitar esta amenaza es
asegurar que los empleados mantengan actualizados tanto
los sistemas operativos como las aplicaciones de los
equipos moviles, lo que garantiza que los dispositivos y
los datos se mantengan protegidos contra las ultimas
amenazas de spyware.

Malos habitos de contrasefia

Un estudio desarrollado por Balbix en 2020 (Balbix Inc.,
2020) sefala que el 99% de las personas encuestadas
reutilizaron sus contrasefias entre cuentas de trabajo o
entre cuentas de trabajo y personales, también indica que
en promedio cada contrasefia de usuario se comparte en
2,7 cuentas, considerando ademads que las contrasefias que
los usuarios reutilizan generalmente son débiles al incluir
nombres o la fecha de nacimiento.

Estas  infracciones causadas por  credenciales
comprometidas no son el resultado de una pequeiia
minoria de usuarios con mala higiene de contrasefias, en
realidad son el resultado de un problema generalizado. Se
ha determinado que los problemas relacionados con las
contrasefias clave mas responsables del riesgo general de
incumplimiento para las organizaciones son las siguientes:

. Contrasefias de sistema débiles y
predeterminadas en controladores de dominio y otros
componentes y servicios de infraestructura.

. Credenciales almacenadas en caché para iniciar
sesion en sistemas de mision critica.
. Magquinas de usuarios privilegiados con una alta

probabilidad de incumplimiento al iniciar sesion en
servidores centrales.

. Reutilizacion de contrasefias entre cuentas
laborales y personales.

Estos comportamientos brindan grandes oportunidades
para ataques cibernéticos de fuerza bruta basados en
credenciales, como el relleno de credenciales o el rociado
de contrasefias, porque los ciberdelincuentes pueden usar
credenciales débiles o robadas para acceder a datos
confidenciales a través de las aplicaciones moviles de la
empresa.
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P3: ;Cuadles son los mecanismos de proteccion de los
dispositivos moéviles en la actualidad?

Los requisitos basicos de ciberseguridad siguen siendo los
mismos tanto para los dispositivos méviles como para las
computadoras no moviles, siempre enfocados en mantener
y proteger la confidencialidad, la integridad y la identidad.
Sin embargo, las tendencias actuales de seguridad movil
han originado nuevas oportunidades y desafios, lo que
requiere el planteamiento de la redefinicion de la
seguridad para los dispositivos informaticos personales.
Por ejemplo, las capacidades y expectativas varian de
acuerdo al factor de forma y tamafio del dispositivo, los
avances en las tecnologias de seguridad, las tacticas de
amenazas en rapida evoluciéon y la interaccion del
dispositivo, como el tacto, el audio y el video (IBM,
2021a).

En base a lo anterior las organizaciones de T1 y los equipos
de seguridad deben comenzar a reconsiderar como lograr
los requisitos de seguridad a la luz de las capacidades de
los dispositivos, el panorama de amenazas moéviles y las
expectativas cambiantes de los usuarios. Es decir, estos
profesionales necesitan proteger multiples
vulnerabilidades dentro del entorno dinamico y de
crecimiento masivo de dispositivos moéviles, ofreciendo un
entorno moévil seguro proteccion en seis areas principales:
gestion de la movilidad empresarial, seguridad del correo
electronico, proteccion de terminales, VPN, puertas de
enlace seguras y agente de acceso a la nube.

Gestion de la movilidad empresarial (EMM)
Representa el conjunto de herramientas y tecnologias que
mantienen y administran la manera como se utilizan los
dispositivos moviles y de mano dentro de una
organizacion para las operaciones comerciales de rutina,
combinando la gestion de usuarios, aplicaciones y
contenido con una so6lida seguridad de datos para ayudar a
los usuarios a conectarse rapidamente a los recursos
corporativos. Una solucion EMM robusta simplifica la
administracion y configuracion de dispositivos, ayuda a
iniciar solicitudes de registro, distribuye aplicaciones,
documentos y permite una mayor colaboracion. En la
actual situacion de incremento de los trabajos remotos los
EMM convencionales deben estar disefiados para brindar
a los usuarios un acceso fluido a los sitios de la intranet y
usar las capacidades de VPN de sus dispositivos para
acceder a aplicaciones y datos corporativos con facilidad
y velocidad (IBM, 2021b).

La efectividad de EMM se evidencia en la investigacion
desarrollada por Camacho Herndndez (Camacho
Hernandez, 2015) con el fin de mejorar la seguridad en la
prestacion del servicio de correo electronico corporativo
en dispositivos moviles dentro de una institucion publica,
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aplicando politicas y herramientas de EMM, donde
concluyen que al identificar los requerimientos
relacionados con el uso del correo electronico corporativo
en dispositivos moviles, asi como las vulnerabilidades y
amenazas en la utilizacion de este servicio estas
herramientas permitieron a los usuarios utilizar el servicio
de correo electronico de forma transparente y segura en
cada dispositivo.

Seguridad del correo electrénico

Los emails son utilizados de forma universal por
empresas, agencias gubernamentales y  usuarios
individuales, en consecuencia, por necesidad, los usuarios
confian en que los sistemas de correo electronico se
mantengan seguros y protegidos. Sin embargo, estos
sistemas suelen ser complejos y las pruebas exhaustivas
son casi imposibles, resultando que con mucha frecuencia
contengan errores y vulnerabilidades de seguridad. Por lo
tanto, para proteger los datos de las amenazas cibernéticas
basadas en el correo electronico, como el malware, el robo
de identidad y las estafas de phishing, las organizaciones
deben monitorear el trafico de correo electronico de
manera proactiva, incluyendo también servicios de
antivirus, antispam, control de imagenes y control de
contenido, como mecanismos de proteccion adecuada del
correo electronico (T. Li et al., 2017).

Proteccion de punto final

Con el vertiginoso desarrollo tecnoldgico, tal como la
tecnologia movil, IoT y la nube, las organizaciones
conectan puntos finales nuevos y diferentes a su entorno
de respuesta, por lo que la seguridad de puntos finales
incluye protecciéon antivirus, prevencion de pérdida de
datos, cifrado y gestion de seguridad de puntos finales, lo
cual ha favorecido el surgimiento de un mercado
importante para varios productos de software que brindan
proteccion de datos de punto final para las organizaciones
(Chandel et al., 2019).

Describe Cando Estrella (Cando Estrella, 2020) en su
estudio que la implementaciéon de una plataforma de
seguridad para mitigar las amenazas informaticas y
brindar proteccion a la informacion que se maneja dentro
de la organizacion administrando los dispositivos de punto
final establece una barrera de proteccion para los
dispositivos finales en donde se almacena informacion
valiosa empleada dentro de las instituciones, logrando de
esta manera garantizar la disponibilidad, confidencialidad
e integridad de la misma.

VPN

La red privada virtual (VPN) representa el enfoque
tradicional para mantener una conexion segura de extremo
a extremo entre dos puntos finales, lo que permite a las
organizaciones ampliar de forma segura su intranet
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privada sobre el marco existente de una red publica como
Internet. Con una VPN, una empresa puede controlar el
trafico de la red al mismo tiempo que proporciona
funciones de seguridad esenciales, como la autenticacion
y la privacidad de los datos (Alshalan et al., 2016).

El estudio aplicado de Ledon Gomez (Ledn Gomez, 2018)
afirma que al monitorear el rendimiento en la
implementacion de una Red Privada Virtual (VPN) se
comprobd el fortalecimiento de la seguridad al prevenir
ataques de personas ajenas a la red dirigidos a la
informacién que viaja a través de ella y a situaciones que
ponen en riesgo la integridad de la informacion, ademas
de generar problemas de rendimiento en la propia VPN.

Puertas de enlace seguras

Una puerta de enlace segura es una conexion de red
protegida que conecta cualquier cosa con cualquier cosa.
Hace cumplir politicas coherentes de seguridad y
cumplimiento de Internet para todos los usuarios,
independientemente de la ubicacion o el tipo de
dispositivo utilizado, manteniendo el trafico no autorizado
fuera de la red de la organizacion (Gupta et al., 2014). Es
por ello que, basado en este sistema, Bienhaus et al.
(Bienhaus et al., 2021) propusieron una arquitectura de
seguridad para una puerta de enlace que conecta sensores
y componentes de automatizacion de lineas de ensamblaje
con Internet o sistemas basados en la nube, utilizando un
moédulo de plataforma segura para proteger las claves
criptograficas  utilizadas en los protocolos de
comunicacion segura y brindar proteccion contra la
manipulacion ilegitima del firmware.

Agente de acceso a 1a nube (CASB)

Un CASB es un punto de cumplimiento de politicas entre
usuarios y proveedores de servicios en la nube (CSP). Este
supervisa la actividad relacionada con la nube y aplica
reglas de seguridad, cumplimiento y gobernanza en torno
al uso de recursos basados en la nube. Por tanto, el control
de acceso posee una importancia primordial al garantizar
diversos servicios de seguridad, tales como autenticacion,
identificacion, confidencialidad e integridad (Yahya et al.,
2016).

De acuerdo a Agrawal y Tapaswi (Agrawal & Tapaswi,
2019) para fortalecer la seguridad de los protocolos de
control de acceso para el entorno de nube movil se utilizan
atributos dinamicos de dispositivos moviles, sin embargo,
el problema de la debilidad o la desconexion de la red
movil es una tarea critica a tratar. Es por ello que disefiaron
un sistema de control de acceso y confidencialidad de los
datos mediante el cifrado de atributos dinamicos,
empleando las parejas de agentes moviles para tratar el
tema de la conexion a la red y una clave secreta distribuida
mediante un protocolo de emision de claves andnimas con
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el fin de preservar el anonimato del usuario, evitando asi
que sean perfilados por los ciberdelincuentes,
proporcionando este enfoque una comunicacién
ininterrumpida y segura entre los clientes y el servidor de
almacenamiento en la nube

CONCLUSIONES

Es bastante complicado generar una estructura de
seguridad comun que aborde todas las vulnerabilidades en
el mundo de los dispositivos mdviles, por lo que es muy
poco probable que surja una solucion tnica que resuelva
todos los problemas potenciales. En primer lugar, los
operadores de las redes, especialmente inalambricas,
deben asumir la responsabilidad de proporcionar un
mecanismo de comunicacion seguro y eficiente,
abarcando estos canales de comunicacion procedimientos
de autenticacion solidos que garanticen la seguridad de los
dispositivos moviles y, en segundo lugar, los propios
dispositivos méviles deben incorporar seguridad a nivel de
sistema para garantizar que no sean susceptibles a ataques
tanto en formato de red como de virus.

Los fabricantes de aplicaciones y servicios para
dispositivos moviles deben incorporar y actualizar
constantemente solidos procedimientos de autenticacion,
autorizacion y  contabilidad 'y, sin  embargo,
implementando todos estos mecanismos los problemas
adicionales que deben atenderse con el fin de garantizar
que los dispositivos moviles sean seguros son las
preocupaciones politicas y culturales, la ingenieria social,
las practicas y politicas comerciales.

En conclusion, no existe un dispositivo que sea totalmente
seguro, por lo que los usuarios deben conocer y aplicar las
estrategias para evitar cualquier tipo de fraudes
cibernéticos, mientras que los fabricantes de redes y
dispositivos deben esforzarse permanentemente en brindar
seguridad y proteccion a los usuarios.
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